DIPLOMADO

INVESTIGACION CRIMINOLOGICA EN Al
EL CIBERESPACIO Tk

cenexp.edu.mx




:OUIENES SOMOS?

Somos el Centro de Estudios Experimentales, una
institucion lider en educacién virtual comprometida con la
innovacion y la excelencia académica. Creemos en el
poder de la tecnologia para transformar la forma de
aprender, ofreciendo programas accesibles, dindmicos y b/ Y

adaptados a las necesidades del mundo actual. ',_ = IP CYBER SECl:l—R!TY : ’:]

iy

Nuestro equipo estd conformado por profesores que
ejercen en lo que ensenan, lo que garantiza una formacion
practica, actualizada y basada en la experiencia real del
mercado. Asi, brindaomos a nuestros estudiantes
conocimientos aplicables que potencian su desarrollo
personal y profesional.



OBJETIVO

El objetivo de un diplomado en investigacion
criminolégica en entornos computacionales es
formar profesionales capaces de analizar, prevenir y
enfrentar conductas delictivas que se desarrollan o
se ven facilitadas por el uso de tecnologias digitales.
A través de un enfoque interdisciplinario, el
programa busca dotar al estudiante de
herramientas tedricas y prdacticas para identificar
patrones criminales en medios informaticos, realizar
investigaciones  digitales, manejar  evidencia
electronica y aplicar metodologias propias de la
criminologia adaptadas al entorno virtual. De esta
manera, se contribuye a la generacidon de
estrategias mas efectivas en la prevencion del delito
cibernético y en Ila comprension de nuevas
dindmicas criminales en contextos digitales.

|
N
1
JIrET
JERd T Rad

¥
oo
Tir:’ F |
F - B o
LBl LY

N
i g

SELTETTEY

=
¥ ;.I..." -
LEy

H
i

-
.
I
o
s
T
L

P Y
ra e
o

L
T
il

a¥?



2.

3.

Tecnologias de la Informacion

Fundamentos de la Tecnologia de la Informacién en las Empresas
EL Sistema de Informacién y la Informaciéon en las empresas
Tecnologias de la Informacion y de las comunicaciones
Tecnologias para la explotacion de la informacidn

Sistemas de Tecnologias de la Informacién en los Negocios
Seguridad de los Sistemas de Informacion en Entornos Digitales

Fundamentos de Ciberseguridad

Fundamentos y Evolucion de la Ciberseguridad

Principales Amenazas y Tipos de Ataques

Conceptos y Aplicaciones de la Seguridad Informatica

Importancia de las actualizaciones de software y parches de seguridad
Princiopios de seguridad en redes y protocolos de seguridad en la nube

Informatica Forense

Introduccion

Delitos informaticos

Criminalistica y Peritaje Informdatico

Perfil de un ciberdelincuente

Fundamentos de la Informdatica Forense
Escena de un Delito Informatico

Evidencia Digital

Preservaciéon de la Evidencia Digital
Laboratorio Forense Digital

Andlisis Forenses de sistemas muertos
Andlisis forense de sistemas vivos

Andlisis forense de Imagenes digitales y dispositivos moviles
Presentacién de un Informe de Investigacién

Ciberdelincuencia

Introduccidn a la ciberdelincuencia
Definicién y conceptos bdsicos de ciberdelincuencia

Tipos y formas de Ciberdelincuencia

Impacto de la Ciberdelincuencia en la Sociedad

Introduccidn a la investigacion digital en ciberdelincuencia
Recopilacién y preservacion de evidencia digital

Andlisis forense digital en casos de ciberdelincuencia

Técnicas y herramientas de andlisis digital

Introduccidn alos delitos informaticos

Fraude cibernético y estafas en linea

Robo de informacion personal y violacion de datos

Ataques cibernéticos y hacking ético

Introduccidn a los delitos en redes sociales y medios digitales
Acoso cibernético y ciberbullying

Supalantacidn de identidad y phising en redes sociales

Delitos sexuales en linea y explotacién de menores de edad
Introduccidn al cibercrimen organizado

Ciberespionaje y ciberterrorismo

Lavado de dinero y financiamiento de actividades ilegales en linea

Legislacion en materia de Ciberseguridad

Introduccidn a la legislacion en ciberseguridad
Proteccion de datos personales

Delitos informaticos y legislacidn penal

Marco regulatorio para la seguridad de la informacion
Consideraciones finales

Cadena de Custodia de Evidencia Digital

Introduccidn a la Evidencia Digital

Norma ISO/IEC 27037

Guia Técnica de Cadena de Custodia de Evidencia Digital
Generacion de Cadena de Custodia de Evidencia Digital



METODOLOGIA

El diplomado combinard clases tedricas, estudios de caso, laboratorios
practicos y proyectos aplicados para garantizar una comprension profunda
y la aplicacidon de los conceptos aprendidos, tanto de manera asincrénica
(plataforma cenexp) como sincronica (meet).

EVALUACION

La evaluacion se realizard mediante exdmenes tedricos, proyectos prdcticos
y participacion activa en discusiones y ejercicios de laboratorio.

DURACION

El diplomado tendrd una duracidon de 6 meses, con una carga horaria total
de 145 horas académicas.




ESTE PLAN DE ESTUDIOS PROPORCIONA UNA SOLIDA BASE PARA
AQUELLOS QUE BUSCAN INTRODUCIRSE EN EL CAMPO DE LOS
CIBERDELITOS Y SENTAR LAS BASES NECESARIAS PARA NIVELES
DE ESPECIALIZACION MAS AVANZADOS.



AL FINALIZAR SABRAS ...

@ IDENTIFICAR CIBERDELITOS

Uno de los objetivos del Diplomado es que aprendas sobre la forma en
que se llevan a cabo los principales ciberdelitos, por lo que al
conocerlos podrds identificarlos y asi evaluar el nivel de riesgo en tu
dia a dia.

@ PRINCIPIOS BASICOS DE INVESTIGACION EN ENTORNOS DIGITALES

Ya que te adentraras en el modus operandi de los ciberdelitos que
mdAas impactan en México, tendrds un conocimiento general de las
técnicas utilizadas por los hackers para cometer dichos delitos, y por
ende de la forma en que se deben de investigar.

@ COMO PROTEGERTE

Al saber como se comete un ciberdelito, desarrollaras Ilas
competencias para mantenerte protegido en un mundo cada vez mas
interconectado.



NUESTROS PROFESORES

Dr. Omar Mireles Dr.Daniel Chavez Lic. Mariana lhiguez Mtra. Alejandra Chavez
Director del Perito en Jefa del Laboratorio de Ex Investigadora de la
Departamento de Informatica del Manejo de Evidencia Policia Cibernética
Estudios Cibernéticos Consejo de la Digital de PHYSICS
de la Universidad Judicatura

Villasuncion



COSTO

Modalidad: Hibrida (sincrénica
asincrénica)

Inicia: Cada alumno lo inicia cuando desee

Costo:

Inscripcion $1,200.00
Tecnologias de la Informacion $800.00
Fundamentos de Ciberseguridad $1,300.00
Informatica Forense $2,800.00
Ciberdelincuencia $1,000.00

Legislaciéon en materia de Ciberseguridad $1,500.00
Cadena de Custodia de Evidencia Digital $1,500.00




;:COMO ME INSCRIBO?

Ingresa a la plataforma de pixkay.com, y realiza tu registro de usuario

Ingresa a la plataforma de pixkay.com con tu usuario y contrasefa
Registro de cuenta

Obtén tu cuenta de aprendizaje CENTRO DE ESTUDIOS EXPERIMENTALES o

ahorag
Todo lo que necesitas para dominar tus habilidades
Apayamos tu crecimiénto profésional con todo, desde habliidades esenciolis hasta axperendla tcnlca.
Ciberseguridad Ciencia Forense Legal
Nombre
Introduce tu nombre EaTemacin

Correo electronico

Busca la materia a la que te quieres inscribir y realiza el pago d ela misma

CENTRO DE ESTUDIOS EXPERIMENTALES

Introduce tu correo electronico

Contrasena

Introduce la contrasefia Fundamentos de la Ciberseguridad

Qe @ hos

Al registrarte a Pixkay aceptas los
Terminos de Uso y Politica de Privacidad

C |:|I |- i Ld}
Registrarse
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FUNCIBE 25 MXNS1300 JPara quién es este curso? &Qué aprenderas en este curso?

Incluye

Al rming del cursoe el glumng serd copos de
comprandar 103 fundamantos tednoos v ia
matodologin rdacionada a ko conceplos,

Gontinuar con la compra =

principios ¥ Wenlcas necedanias para proteger los
sistemos da informocion y garantizar ko seguridod
PG respondar O ks amanaros clbermsticos an el
niundd diital actual




CENTRO DE ESTUDIOS EXPERIMENTALES

iDISFRUTA TU MATERIA!

Ya pagada la materia, ingresa a tu espacio

Informa al correo academica@cenexp.edu.mx,
que estas inscrito en el programa para que la
Direccion Académica te de seguimiento

;:COMO ME INSCRIBO?

[—

£  MiEspacio

Fundamentos de la Ciberseguridad

El curso proporcionard una visién general de los principales aspectos de la clbarseguridad,
como la identificacion y pravenclon de ataques clbarmaticos, al uso seguro de contrasanas,
la proteccién de redes y sistermas, y las mejores practicas para mantenearse a salvo en

linea. Ademadas, se abordaran temas relevantes come el phishing, el malware y la ingenieria

social,

Acerca de este curso E Colaboradores del
FUNDAMENTOS DE LA
CIBERSEGURIDAD El curso esta dirgldo o comprender los fundamentos tedricos y lo metodologia relocionoda a los concaptos, Curso
i principlos y técnicas necesarlas pora proteger los sistemas de informoaclon y garantizar la seguridad para 2 Danlel Chaver Herndndez
© 36 Horas # Si responder a s amenazas clbeméticas en el mundo digital actuda

Duracian Cartificodo

£Qué aprenderds en este curso?

Al tarming del curso &l alumno sérd capal de comprander 105 fundamantos tedricos y la matodologia
relacionada a los conceptos, principlos y tkenlcas necesarias para proteger los sistemas de Informacion y
garantizar lo seguridoed pora responder a los amenazas cibernéticas en el mundo digital actual

E subscripciones
disponibles
0 alumnes lic. cfcs (90 dias)
éPara quién es este curso? B oL 2024 (365 dios)
. Estuciiantes: A universitarios que deseen adquinr conocimientos BasIcos sabie ciberseguriiod comeo parte
e su formacion académica
2. Profesionales de TI: Aquelios que trabajan en &l campo de la tecnologia de la informacion y deseen ampliar

sus conocimientos en clberseguridad para mejorar [a protecclon de los sistemas y redes an sus
organizaciones.

3. Profesicnales de empresas y negoclos: Gerentes, ejecutivos o empleados de cualguler nivel gue necesiten
comprender los rlesgos de sequridad cibermética en @l entorno empresarial y oprender como proteger los
datos de o organizacion,

4. Usuarios de Internet: Cualquier persona que utilice regularmente Internet y desee aprender mejores
practicas para proteger su informacion personal y mantanarsa seguro en inea.

5. Personas Interesadas en el compo de la cliberseguridad: Aquellos que tengan un interés general en la

seguridad cloemética y deseen explorar sl es un campo en al que les gustaria especializarse o segulr
aprendlendo.

Al Contenido de Curso

B Descripcion



CONTACTO

@ www.cenexp.edu.mx
B 3314808390

@ academica@cenexp.edu.mx



