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¢ QUIENES SOMOS?

El Centro de Estudios Experimentales es un
proyecto educativo con 11 anos de
trayectoria en operatividad, y el cual ha sido
pionero en varios temas educativos. Por
ejemplo, esta casa de estudios cuenta con
la Licenciatura en Computo Forense vy
Ciberseguridad en colaboracion con la
Universidad Villasunciéon, la cual es una
licenciatura innovadora y contempordnea.




Actualmente, el Centro de Estudios
Experimentales se estd destacando por
ser una de las universidades de México
que mMmdAas ha promovido los temas de
ciberseguridad, desde una Optica de
concientizacion, hasta opticas altamente
especializadas. Nuestros profesores son expertos
reconocidos en el darea, que han
laborado en cuerpos periciales vy
policias cibernéticas, asegurando de
esta manera una gran calidad
educativa desde una visidon prdctica y
apegada a los problemas de
ciberseguridad que se viven dia a dia en
el pais.
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El objetivo general de este curso es proporcionar
a los estudiantes una comprension fundamental
de los conceptos, principios y prdcticas
esenciales de la ciberseguridad, preparandolos
para identificar y mitigar riesgos asociados con
las amenazas digitales. El curso estd disefiado
para ofrecer los conocimientos necesarios para
proteger sistemas, redes y datos frente a
ataques cibernéticos, promoviendo una cultura
de seguridad en entornos tecnologicos.



GONTENIDO

¢Es seguro navegar
por la red?

¢CoOmo mis acciones
afectan la empresa?

¢Mis redes sociales
vulnerables?

¢Mi correo es
vulnerable?

<cCoOmo me
protejo?

¢Mi celular es
vulnerable?




METODOLOGIA

El  curso combinard
clases tedricas, estudios
de caso, |aboratorios
practicos y proyectos
aplicados para
garantizar una
comprension profunda vy
la aplicacion de los
conceptos aprendidos,

tanto de manera
asincroénica (plataforma
cenexp) como

sincrénica (meet).

EVALUACION

Lo evaluacioén se
realizard mediante
exdmenes tedricos,
proyectos prdcticos y
participacion activa en
discusiones y ejercicios
de laboratorio.



Este plan de estudios proporciona una base
sOlida en los principios y prdcticas
fundamentales de la ciberseguridad,
ofreciendo a los estudiantes las herramientas
necesarias para identificar, prevenir y mitigar
riesgos asociados con amenazas digitales. El
curso estd disenado para desarrollar
competencias esenciales en la proteccion de
sistemas, redes y datos frente a ataques
cibernéticos, y en la implementacion de buenas
practicas para la seguridad de la informacion.




AL FINALIZAR EL GURSO

El alumno serd capaz de reconocer las amenazas mAas comunes en
el ciberespacio, como malware, phishing, ransomware y ataques de
denegacidon de servicio (DDoS), y comprender como afectan a
sistemas y redes.

Los estudiantes aprenderdn a implementar prdcticas de seguridad
esenciales, como el uso de contrasenas seguras, la proteccion de
redes Wi-Fi, la autenticacion de dos factores y la gestion de
vulnerabilidades.
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El curso ensefiard a los estudiantes coOmo proteger la informacion
personal y profesional, aplicar politicas de privacidad y garantizar
que los datos se manejen de manera ética y segura.



NUESTROS PROFESORES

Dr. Omar Mireles  Dr. Daniel Chavez Lic. Mariana liiguez Mtra. Alejandra
Director de Perito en Informéatica  Jefa del Laboratorio Chavez
Ciberseguridad del Consejo de la de Manejo de Ex investigadora
de Tyrian Judicatura Evidencia Digital de de la policia

PHYSICS cibernetica
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cenexp.edu.mx

GONTACTO

331480 8390

@ academica@cenexp.edu.mx




